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Datenschutz ICT — Nutzungsweisung

Inhaltsverzeichnis
Vo] o1 aa 1T U Lo T S PSPPSR P PP PPURPPR 2
O B NI UNG e 2
0.1 WWOTUM ENT 52 ittt ettt et e et e e enbee e e 2
0.2 Grundsatze der Informationssicherheit ........ccooiiiiiie e 2
0.3 Rechtliche Einordnung des DOKUMENTS .....ccuiiiiiiiiiieeciieceit ettt 2
1 VerantwortliChKeITeN . ..o e 3
2 Datensicherheit am ArbDeItSPIAtZ . .cuiiiiiii i 3
2.1 Einhaltung geltender REGEIN ..., 3
2.2 NUEZUNZ VON TCT-IMITEEIN .ot 4
2.3 SChUtZ der ZUGaNGSAATEN c..vvviiiiicce e 5
2.4 ClEAN DESK POLICY ©vviiiiiiiiie ettt e et e e et e e e sntnaee e 5
2.5 BIiNG YOUI OWN ABVICE ..ot e, 6
2.6 Schutz vor Phishing Und MalWare ........ooviieiiiii et 6
2.7 Arbeiten unterwegs und im HOmMe-OFffiCe ........oooiiiiii e, 6
2.8 E-Mail UNG INTEINET ...ttt e et e et e e et eeeenees 7
2.9 Social Media und Cloud COMPULING c...vvviiieeieeeeeeee e 7
3 Geheimhaltung und DatenklassifiZierUNg ........ooeioueeii e 7
31 SChutz von INfOrmMatioNeN ... e 7
3.2 Berechtigungs- und ZugriffsSkonzepte .....cocvvvviiiiiiiie e, 8
33 DatenKIaSSITIZIEIUNE c..vviiiiie e, 8
3.4 Bekanntgabe von INformationen .........coooiiiiiiiii i 8
T Y n =T =l 21T Al a T ol O Y=L o PR 9
4.1 Datenschutz-HandbUCh ... 9
4.2 Meldung von Informationssicherheitsvorfallen .........cc..cccooviiiiiii e, 9
4.3 Weitere INTErNE WEISUNEEN ...vu ittt e et e e e e e e e e e e 9
5 SChlUSSDESTIMMUNEEN c..eeiiiiicee e 9

5.1 Folgen bei Beendigung des Arbeitsverhaltnisses .....ccouvvviiiiiiiiiiiieeeeeecee e, 9



5.2 AN OB e 9
53 GUIIZKEIT .ottt ettt et et e et e e enbeeeneaeeenes 10

Vorbemerkung

Das vorliegende Dokument enthalt in der Praxis Ubliche Regelungen hinsichtlich des Umgangs mit
ICT-Mitteln und -Systemen im dienstlichen Kontext. Es kann einer Kirchgemeinde als Richtschnur
und Vorlage flr die Einfihrung entsprechender Pflichten dienen.

Einleitung

Worum geht es?

Die vorliegende ICT-Nutzungsweisung hat zum Ziel, den Mitgliedern der Kirchenpflege sowie den
Mitarbeiterinnen und Mitarbeitern verstandliche und nachvollziehbare Vorgaben bei der Nutzung
von ICT-Mitteln und -Systemen, die im Zusammenhang mit der Tatigkeit innerhalb der
Kirchgemeinde verwendet werden (nachfolgend ICT-Mittel), zu geben. Die Weisung dient damit der
Einhaltung von Vorgaben des Datenschutzes und insbesondere der Informationssicherheit und der
Vermeidung von damit einhergehenden Risiken fir die Kirchgemeinden.

Ein sorgsamer und verantwortungsvoller Umgang mit ICT-Mitteln tragt dazu bei, einen
storungsfreien und sicheren Betrieb der Kirchgemeinde zu garantieren.

Grundsatze der Informationssicherheit

Die Informationssicherheit dient dem Schutz der Vertraulichkeit, der Verflugbarkeit sowie der
Integritat der innerhalb der Kirchgemeinde bearbeiteten Informationen und Datenbestande.

Rechtliche Einordnung des Dokuments

Die ICT-Nutzungsweisung gilt fir alle Mitglieder der Kirchenpflege sowie fir alle Pfarrerinnen,
Pfarrer, Angestellten sowie fur alle Freiwilligen der Kirchengemeinden und ist in deren Arbeitsalltag
stets zu befolgen.

Die in der Weisung enthaltenen Bestimmungen orientieren sich an den anwendbaren und
massgebenden Vorgaben im Bereich des Datenschutzes und der Informationssicherheit. Das sind
namentlich das Gesetz Uber die Information und den Datenschutz (IDG, LS 170.4), die dazugehdrige
Verordnung (IDV, 170.41) sowie das Kirchlichen Datenschutz-Reglement (LS 180.7). Weiter werden
die relevanten Bestimmungen der Personalverordnung der Evangelisch-reformierten Landeskirche
des Kantons Zlrich (LS 181.40) sowie der zugehorigen Vollzugsverordnung (LS 181.401)
bericksichtigt.



Verantwortlichkeiten

Funktion

Verantwortlichkeiten

Kirchenpflege (Exekutive)

Die Kirchenpflege als Behorde tragt die Gesamtverantwortung fur die
Einhaltung der rechtlichen Vorgaben und damit auch fur den
Datenschutz und die Informationssicherheit. Sie sorgt fir die Umsetzung
der allgemeinen Vorgaben innerhalb der Organisation und stellt sicher,
dass die notwendigen finanziellen und personellen Ressourcen
vorhanden sind, damit die Kirchgemeinde datenschutzkonform handelt,
und kontrolliert die Umsetzung des Datenschutzes und der
Informationssicherheit kontinuierlich.

Ansprechperson flr
Datenschutzfragen

Die Ansprechperson fiir Datenschutzfragen ist auch bei Fragen zur
Informationssicherheit und Nutzung von ICT-Mitteln die innerhalb der
Landeskirche zustandige Ansprechperson.

(Fur die Beschreibung und Pflichten der Rolle siehe das Datenschutz-
Handbuch, Ziffer 2.)

Ansprechperson flr
Informationssicherheit

Falls die Kirchgemeinde intern oder extern eine fur
Informationssicherheit zustandige Person bezeichnet hat, so ist
diese die zustandige Anlaufstelle fiar samtliche damit
zusammenhangende Fragen (anstelle der Ansprechperson fir
Datenschutzfragen, siehe hiervor). Die Person erteilt die
Autorisation flr den Einsatz von ICT-Systemen sowie
anderweitig notwendige Bewilligungen aus Perspektive der
Informationssicherheit.

Die Person nimmt eine beratende Funktion wahr. Sie ist intern
bekannt zu machen.

Mitarbeiterin oder Mitarbeiter

Jede Mitarbeiterin und jeder Mitarbeiter sorgt dafiir, dass die
Grundsatze des Datenschutzes sowie der
Informationssicherheit und die definierten Prozesse im eigenen
Tatigkeitsgebiet und Arbeitsalltag umgesetzt werden; er oder
sie halt die Pflichten geméass der vorliegenden ICT-
Nutzungsweisung ein.

Die Mitarbeiterin oder der Mitarbeiter wendet sich mit
datenschutzrechtlichen Anliegen und Fragen betreffend die
Informationssicherheit an  die  Ansprechperson  flr
Datenschutzfragen bzw. fir Informationssicherheit (falls
vorhanden).

Datensicherheit am Arbeitsplatz

Einhaltung geltender Regeln

Generell gilt, dass sich Mitglieder der Kirchenpflege, Mitarbeiterinnen und Mitarbeiter Gber die
geltenden Regeln und Empfehlungen hinsichtlich Datenschutz, Informationssicherheit und der
Verwendung von ICT-Mitteln zu informieren haben.

Alle Mitglieder der Kirchenpflege, Mitarbeiterinnen und Mitarbeiter sind fir ihr Handeln persénlich
verantwortlich, haben bei der Benutzung von ICT-Mitteln achtsam zu handeln und die Privatsphéare
anderer Personen stets zu respektieren.




Nutzung von ICT-Mitteln

Zwecke

Generell gilt, dass die ICT-Systeme einzig im Kontext der Tatigkeit in der Kirchgemeinde und somit
fir amtliche und dienstliche Zwecke verwendet werden durfen. Nicht autorisierte ICT-Mittel dirfen
nicht verwendet werden. Eine Verwendung flr private Zwecke und wahrend der Arbeitszeit ist nur
in Ausnahmefallen und beschrankt auf ein zeitliches Minimum zuldssig (siehe § 181 Abs. 1
Vollzugsverordnung der Personalverordnung).

Die Verwendung der ICT-Mittel flr private Zwecke, die Uber Ausnahmefalle hinausgeht, ist
grundsatzlich untersagt bzw. ist durch die zustandige Ansprechperson fir Datenschutz bzw. fur
Informationssicherheit (falls vorhanden) zunéchst zu prifen und freizugeben.

Eigentum Kirchgemeinden

Die ICT-Mittel sind Eigentum der Kirchgemeinden. Die Benutzerinnen und Benutzer haben diese
mit Sorgfalt zu gebrauchen und mit geeigneten technischen und organisatorischen Massnahmen
vor Diebstahl und Beschadigung zu schiitzen (bspw. Passwort-Schutz, siehe Ziffer 3.3.2 hiervor,
Abschliessen von Rdumen).

Allfallige Storungen sind der zustindigen Ansprechperson fir. Datenschutz bzw.
Informationssicherheit (falls vorhanden) umgehend zu melden. Flr Supportanfragen sind die in der
Kirchgemeinde geltenden Vorgaben und Prozesse zu beachten.

Pflichten bei der Nutzung

Bei der Nutzung der ICT-Systeme haben die Benutzerinnen und Benutzer als Minimalvorgabe die
untenstehenden Punkte zu beachten. Fir einzelne ICT-Mittel kann die Kirchenpflege zuséatzliche
Auflagen machen.

e Essind ausschliesslich die von der Kirchenpflege autorisierte ICT-Systeme zu benutzen und
bspw. nur Programme, zu deren Gebrauch die Kirchgemeinde berechtigt ist und eine glltige
Lizenz besitzen.

e FEsist sicherzustellen, dass Virenschutzprogramme regelmadssig aktualisiert und stets aktiviert
sind.

o Generell sind ICT-Systeme (wie Betriebssysteme, Software etc.) stets aktuell zu halten. Updates
und Patches missen regelmadssig installiert werden.

e FEsist darauf zu achten, dass regelmassig Sicherheitskopien (back-ups) der Daten erstellt
werden. Dies geschieht gemdss dem innerhalb der Kirchgemeinde vorgesehen Prozess.

e |CT-Systeme sind gemass internen Vorgaben und in Absprache mit der Ansprechperson fir
Informationssicherheit (sofern vorhanden) bzw. Datenschutzfragen zu entsorgen oder
reparieren.



Schutz der Zugangsdaten

Benutzerkonten und Meldepflicht

Zugriffe auf ICT-Mittel im Zuge der amtlichen Aufgabenerfillung sind nur mit von der
Kirchgemeinde zur Verfligung gestellten E-Mail-Konten erlaubt. Die Nutzung personlicher E-Mail-
Adressen (z.B. «...@gmail.com» oder «...@bluewin.ch») ist untersagt.

Die Mitglieder der Kirchenpflege, Mitarbeiterinnen und Mitarbeiter haben samtliche Zugangsdaten
fur die ICT-Mittel geheim zu halten. Dazu gehoren Benutzernamen, Passworter (s. dazu auch Ziff.
3.2.2 nachfolgend) sowie ggf. weitere Attribute.

Im Falle eines Verlusts oder einem Verdacht auf einen Verlust von Zugangsdaten haben die
Betroffenen den Vorfall bei der Ansprechperson flir Datenschutz oder Informationssicherheit (falls
vorhanden) zu melden.

Passwortschutz

Fir den Zugang zu ICT-Mitteln sind stets persdnliche Passworter zu wahlen. Dies gilt insbesondere
auch dann, wenn von der Kirchgemeinde oder einer Anbieterin/einem Anbieter von ICT-Losungen
ein Initialpasswort zur Verfigung gestellt wird.

Sofern das jeweilige ICT-Mittel erlaubt ist, muss das Passwort mindestens 12 Zeichen lang sein und
sowohl Gross-, Kleinbuchstaben, Zahlen und Sonderzeichen (*#!S, etc.) enthalten.

Die Kennworter sind sodann sicher aufzubewahren. Empfohlen wird die Verwaltung samtlicher
Passworter in einem sog. Passwort-Manager, der mit einem Masterpasswort gesichert wird (sofern
eine Software daflr freigegeben wurde). Alternativ ist die handschriftliche Aufbewahrung der
Passworter an einem sicheren und verschliessbaren Ort empfohlen. Eine Speicherung der
Passworter im Internetbrowser ist untersagt.

Zwei- oder Mehr-Faktor-Authentifizierung

Sofern moglich, ist beim Zugang zu ICT-Mitteln und insbesondere Benutzerkonten eine Zwei- bzw.
Mehrfach-Faktor-Authentisierung (2FA, MFA) zu installieren. Dabei werden eine Nutzerin bzw. ein
Nutzer eines ICT-Mittels mittels Kombination zweier oder mehrerer Faktoren identifiziert. Beispiele
solcher weiteren Komponenten bzw. Faktoren sind Fingerabdricke oder Transaktionsnummern (TAN).

Clean Desk Policy

Fir die Mitglieder der Kirchenpflege, Mitarbeiterinnen und Mitarbeiter gilt eine strikte Clean Desk
Policy. Unterlagen dirfen weder an den Arbeitspldtzen noch an anderen Orten offen liegen
gelassen werden. Auch andere physische Informationstrager wie USB-Sticks, Wechselmedien oder
externe Hard Drives sowie mobile Gerdte (Laptop, Tablet, Smartphone, etc.) werden nicht
unbeaufsichtigt liegen gelassen.

Bei Verlassen des Arbeitsplatzes sperren die Mitglieder der Kirchenpflege, Mitarbeiterinnen und
Mitarbeiter stets den Bildschirm (Clear Screen Policy). Falls man Computer und andere Gerate
langere Zeit nicht mehr bendtigt oder abwesend ist, so meldet man sich von Systemen ab oder
schaltet das Gerat aus.



Bring your own device

Die Mitglieder der Kirchenpflege, Mitarbeiterinnen und Mitarbeiter dirfen private Geradte im
Kontext ihrer Tatigkeit bei der Kirchgemeinde nur verwenden, sofern dies ausdricklich autorisiert
wurde. Die Kirchenpflege beschloss am 12.06.2024, dass private Gerate genutzt werden durfen.

Im Grundsatz ist dabei zu beachten, dass private Daten sowie Daten der Kirchgemeinde strikt
getrennt werden und gegenseitige Zugriffe technisch nicht moglich sind.

Weiter gelten bei einem allfalligen Einsatz privater Gerdte sdamtliche in vorliegender Weisung
festgehaltenen Pflichten. Der Kirchenpflege steht es frei, (iber die Einhaltung dieser Anforderungen
einen Nachweis zu verlangen oder zuséatzliche Auflagen zu erlassen.

Schutz vor Phishing und Malware

Die Mitglieder der Kirchenpflege, Mitarbeiterinnen und Mitarbeiter muissen geeignete
Massnahmen treffen, um sich bzw. die verwendeten ICT-Systeme vor Phishing und Malware zu
schitzen.

Dafiir sind insbesondere folgende Schutzmassnahmen einzuhalten:

e Software zum Schutz vor Malware etc. ist gemass internen Vorgaben stets zu aktivieren und
aktualisieren.

e Verdachtige E-Mails muissen umgehend geléscht werden und der zustandigen
Ansprechperson fir Datenschutzfragen oder Informationssicherheit (sofern vorhanden)
gemeldet werden.

e FEs durfen keine Unterlagen und Daten an nicht bekannte und verdachtige
Absenderadressen gesendet werden sowie keine Anhdnge von entsprechenden
Absenderadressen gedffnet werden.

e Externe Links oder Pop-ups dirfen nur mit gebotener Vorsicht gedffnet und angeklickt
werden.

e Fremde Datentrager dirfen ohne Bewilligung nicht an die ICT-Mittel angeschlossen
werden.

Arbeiten unterwegs und im Home-Office

Werden ICT-Mittel unterwegs bzw. im Home-Office verwendet, so gelten samtliche in dieser ICT-
Nutzungsrichtlinie enthaltenen Pflichten gleichermassen.

Darliber hinaus ist stets darauf zu achten, dass der Bildschirm vor der Sicht durch Dritte geschitzt
wird. Dazu muss der Sitzplatz entsprechend gewahlt und es muss ein Blickschutzfilter montiert
werden.

Gesprache sowie Video-Konferenzen Uber interne Angelegenheiten und insbesondere sensitive
Informationen (bspw. Personendaten oder Amtsgeheimnisse, s. dazu Ziffer 3 bzw. Ziffer 4.5.2
Datenschutz-Handbuch) dirfen nicht in Anwesenheit bzw. in Horweite Dritter stattfinden.



E-Mail und Internet

E-Mail

Die Mitglieder der Kirchenpflege, Mitarbeiterinnen und Mitarbeiter erhalten einen eigenen E-Mail-
Account und eine entsprechende E-Mail-Adresse fir ihre Tatigkeit innerhalb der Kirchgemeinde.

Die E-Mail-Adresse ist im Grundsatz lediglich im Kontext der amtlichen Tatigkeit und flr
entsprechende Korrespondenz zu verwenden. Eine automatische Weiterleitung an andere E-Mail-
Accounts ist ohne Bewilligung untersagt.

Die Ablage amtlicher E-Mails im Internet oder auf Datentragern zu privaten Zwecken ist untersagt.

Die Verwendung des internen Netzwerks ist nur fir amtliche Zwecke erlaubt. Insbesondere sind
folgende Vorschriften einzuhalten:

e Der Besuch oder die Nutzung von Internetseiten oder elektronischen
Kommunikationsplattformen mit rechtswidrigem, pornografischem, rassistischem,
sexistischem oder gewaltverherrlichendem Inhalt sind verboten. Ebenso wenig dirfen
entsprechende Inhalte weiterverbreitet werden (siehe § 180 Abs 1 lit. a und b
Vollzugsverordnung der Personalverordnung).

e Es durfen keine elektronischen Kettenbriefe versandt werden (siehe § 180 Abs. 1 lit. ¢
Vollzugsverordnung der Personalverordnung).

e Das Herunterladen oder Installieren von Spielen und Audio- und Videodateien zu privaten
Zwecken ist untersagt (siehe § 181 Abs. 2 lit. ¢ Vollzugsverordnung der
Personalverordnung).

e Das Abrufen von Internetseiten im Darknet ist untersagt.
e Das Abrufen von Webseiten ohne SSL-Zertifikat (HTTPS) ist moglichst zu vermeiden.

Die Kirchenpflege kann Internetseiten und Kommunikationsplattformen mit unerlaubten Inhalten
(siehe Bulletpoint 1 hiervor) sperren (siehe § 180 Abs. 2 und 3 Vollzugsverordnung der
Personalverordnung).

Social Media und Cloud Computing

Social Media sowie auf Cloud gehostete Applikationen dirfen nur verwendet werden, sofern sie
mit der vorliegenden ICT-Weisung im Einklang stehen. Fur die Verwendung von Cloud-
Applikationen ist sodann das Datenschutz-Handbuch zu beachten (siehe insbesondere Ziffer 4.3 ff.).

Social Media-Anwendungen dirfen im Rahmen der amtlichen Tatigkeit nur ausnahmsweise und
zeitlich beschrankt verwendet werden.

Geheimhaltung und Datenklassifizierung

Schutz von Informationen

Mitglieder der Kirchenpflege, Mitarbeiterinnen und Mitarbeiter unterstehen im Kontext der
Tatigkeit fur die Kirchgemeinde dem Amtsgeheimnis sowie den anwendbaren
Datenschutzgesetzen. Daflr sind die im Datenschutz-Handbuch festgehaltenen Pflichten zu
beachten.



Demgemass ist mit sdmtlichen Daten und im Besonderen mit sensitiven Daten (Personendaten,
Amtsgeheimnisse) sorgsam umzugehen und sind Vorsichtsmassnahmen zu ergreifen, damit die
Daten nicht offengelegt, entwendet, geldscht oder verandert werden.

Berechtigungs- und Zugriffskonzepte

Die Mitglieder der Kirchenpflege, Mitarbeiterinnen und Mitarbeiter haben die Berechtigungs- und
Zugriffsrechte, die fur die jeweiligen ICT-Systeme gelten, zu beachten.

Die Kirchenpflege kann ein separates Berechtigungs- und Zugriffskonzept erlassen.

Datenklassifizierung

Die innerhalb der Kirchgemeinde bearbeiteten Dokumente und Informationsbestdnde unterliegen
einer Klassifizierung, wobei sich die Klassen an der jeweiligen Sensitivitdt und dem Schutzbedarf der
jeweiligen Informationen orientiert.

Die Schutzstufe bringt zum Ausdruck, welche technischen und organisatorischen Massnahmen zum
Schutz dieser Informationen zwecks Verhinderung unberechtigter Einsicht, Verdnderung, Verlust
oder Beschadigung zu treffen sind.

Verantwortlich dafir, dass die entsprechenden Informationen klassifiziert werden, ist diejenige
Person, die das Dokument erstellt oder verwaltet. Innerhalb der Kirchgemeinde sind folgende
Datenklassen massgeblich (siehe dazu auch Datenschutz-Handbuch Ziffer 7.1):

e Offentlich: Offentliche Informationen, sind Informationen auf die jeder — innerhalb und
ausserhalb der Kirchgemeinde - zugreifen kann und die nicht geschitzt sind.

e Intern: Als interne Informationen gelten Informationen, an welchen die Kirchgemeinde,
deren Mitglieder, Dritte und/oder Mitglieder der Kirchenpflege, Mitarbeiterinnen und
Mitarbeiter ein Interesse haben, dass sie Personen ausserhalb der Institution nicht zur
Kenntnis gelangen. Eine Kenntnisnahme durch aussenstehende Dritte wiirde fir sie einen
Nachteil aber keine Verletzung einer Schweigepflicht (Geschéafts- oder Amtsgeheimnis)
darstellen.

e Vertraulich: Als vertraulich zu klassifizieren sind Informationen, deren Kenntnisnahme
durch Unberechtigte den Interessen der Kirchgemeinde, deren Mitgliedern, Dritten oder
Mitarbeitenden einen Schaden zufligen kann.

e Geheim: Als geheim werden Informationen klassifiziert, deren Kenntnisnahme durch
Unberechtigte den Interessen der Kirchgemeinde, deren Mitgliedern, Dritten oder
Mitarbeitenden einen schweren Schaden zufiigen kann.

[Sofern die Kirchgemeinde liber eine eigene Datenklassifizierung verfiigt, kann diese unter Ziffer 4.3
eingefligt werden bzw. es ist hier darauf zu verweisen.]

Bekanntgabe von Informationen

Informationen der Kirchgemeinde, die nicht als 6ffentlich klassifiziert sind, dirfen nur gestitzt auf
eine Rechtsgrundlage und in Einklang mit den gesetzlichen Vorschriften gemass § 16 ff. IDG an
Dritte bekannt gegeben werden (siehe zur Definition auch Ziffer 5.3.8 Datenschutz-Handbuch).



Weitere Bestimmungen

Datenschutz-Handbuch

Im Zusammenhang mit der Bearbeitung von Personendaten sowie von Amtsgeheimnissen haben
samtliche Mitglieder der Kirchenpflege, Mitarbeiterinnen und Mitarbeiter die Bestimmungen des
Datenschutz-Handbuchs zu befolgen, das auch Pflichten hinsichtlich der Datensicherheit dieser
Informationsbestdnde enthilt.

Das Datenschutz-Handbuch ist unter anderem im Zusammenhang mit der Beschaffung von ICT-
Systemen, wie dem Erwerb von Software, zu beachten (siehe Ziffer 4.2 ff. betreffend
Auftragsdatenbearbeitung und Datenlbermittlung ins Ausland).

Meldung von Informationssicherheitsvorfallen

Informationssicherheitsvorfalle liegen vor, wenn Informationen und Datenbestdnde verloren
gehen, unberechtigterweise offengelegt werden oder deren Integritat verletzt wird.

Da die Meldung von Datensicherheitsvorfallen gemdass Datenschutz-Handbuch fir samtliche
Informationsbestande (nicht nur Personendaten) gilt, sind die entsprechenden Pflichten auch
vorliegend anwendbar (siehe Ziffer 5.4 des Datenschutz-Handbuchs).

Die Meldung hat an die Ansprechperson flr Datenschutzfragen bzw. fir Informationssicherheit
(falls vorhanden) zu erfolgen. Wichtig ist, dass die Meldung von Vorféllen unverziglich zu erfolgen
hat und dem Tagesgeschaft immer vorgeht!

Weitere interne Weisungen

e Datenschutz-Erklédrung

e Merkblatt Datenschutz

Schlussbestimmungen

Folgen bei Beendigung des Arbeitsverhaltnisses

Bei Beendigung der amtlichen oder dienstlichen Tatigkeit missen alle diesbeziglich relevanten
Informationen im persdénlichen E-Mail-Postfach an die zustdndige Person innerhalb der
Kirchgemeinde Ubergeben und allfallige private E-Mails aus dem Postfach geldscht werden.

Vor dem Austritt sind alle ICT-Mittel entgegen zurlickzugeben, soweit nicht etwas anderes
vereinbart ist. Sensitive Daten und Unterlagen (wie Kundendaten, Zugangsdaten, etc.) dirfen nicht
auf eigenen Systemen gespeichert und weiterhin fir private Zwecke verwendet werden.

Sanktionen

Verstdsse gegen diese Weisung und die sonstigen Weisungen bezlglich der Anwendung der
Informationstechnik und des Umgangs mit personenbezogenen oder anderen schutzwirdigen
Daten kénnen personalarbeitsrechtliche und strafrechtliche Konsequenzen haben.



Die personalrechtlichen Konsequenzen richten sich nach der Personalverordnung der Evangelisch-
reformierten Landeskirche des Kantons Zlrich und der Vollzugsverordnung zur Personalverordnung
(s. dazu insbesondere §§ 184 ff. der Vollzugsverordnung).

Gultigkeit
Diese Weisung wurde am [..] von der Kirchenpflege verfiigt und wird den Mitgliedern der

Kirchenpflege, Mitarbeiterinnen und Mitarbeitern auf geeignete Weise bekannt gegeben.

Sie bestdtigen schriftlich, Uber die vorliegende Weisung und die mdglichen Konsequenzen
aufmerksam gemacht worden zu sein. Die Bestatigung wird im Personaldossier abgelegt.

Diese Weisung tritt am 12.06.2024 in Kraft.



